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1 Geltungsbereich

Das Service Level Agreement RZ- und Cloud-Services (im Folgenden ,SLA®) bildet neben den Leistungsbeschreibung
RZ- und Cloud-Services (im Folgenden ,Leistungsbeschreibung“) und den ergédnzenden Allgemeinen
Geschéaftsbedingungen (im Folgenden ,AGB*) die Grundlage der Leistungserbringung durch die KUS DATA im Bereich
der Rechenzentrums- und Cloud-Angebote. Das SLA beschreibt dabei lediglich den Mindestinhalt der Anspriiche des
Kunden und erganzt die gegebenenfalls bestehenden produktbezogenen Leistungsbeschreibungen, die bei
inhaltlichen Widerspriichen Vorrang vor dem SLA haben. Insgesamt gilt ggfs. folgende Rangordnung der
Vertragsdokumente:

I. Kunden-Angebot /Auftrag

II. Produkt- bzw. Leistungsbeschreibung
I. SLA

IV. AGB

2  Dienste Nutzung/Ubergabepunkt

Die den Gegenstand dieses SLA bildenden Leistungen werden dem Kunden zeitlich befristet als Miet- oder
Dienstleistung ggfs. Uber das Internet angeboten. Zur Nutzung ist seitens des Kunden ein ausreichend dimensionierter
Zugang zum Internet notwendig. Die Verantwortung fiir die Einrichtung und die dauerhafte Erhaltung des fir die
Nutzung der Leistungen erforderlichen Internetzugangs liegt beim Kunden und ist nicht Bestandteil der
Leistungserbringung durch KUS DATA, sofern diese Leistung vom Kunden nicht separat beauftragt wurde.
Ubergabepunkt der vertragsgegensténdlichen Leistungen ist die Schnittstelle zum 6ffentlichen Internet (Backbone) im
KUS DATA Rechenzentrum.

3 Beschreibung Rechenzentrum & Qualitatsmerkmale

KUS DATA betreibt ein Rechenzentrum welches hohen Anforderungen an Sicherheit und Verfiigbarkeit geniigt. Die
folgende Beschreibung stellt die vereinbarten Qualititsmerkmale des Rechenzentrums dar.

3.1 Gebéaude

Die Geb&udestruktur ist speziell fir den Zweck eines Rechenzentrum-Betriebs konzeptioniert. Das Gebéaude ist
auBerlich baulich unaufféllig und die AuRenwande der IT-Flachen sind fensterlos. Unterschiedliche RZ-
Funktionsbereiche sind raumlich getrennt.

3.2 Zutrittskontrolle und Alarmsystem

Das Rechenzentrum verfiigt Gber einen Zutrittsschutz, der in die Gebaudetechnik integriert ist und Zutritte protokolliert.
Der Zutritt zum Rechenzentrum ist nur Uber die Authentifizierung beim Wachpersonal oder den RZ Mitarbeitern
moglich. Das Rechenzentrum verfiigt Uber eine an die Geb&audetechnik angeschlossene Einbruchmeldeanlage mit
Alarmierung einer 24x7 erreichbaren Sicherheitszentrale, in der Verfahren fur den Alarmierungsfall definiert sind. Der
Aufenthalt von Kunden, Technikern, Fremdpersonal und Besuchern ist nachvollziehbar und erkennbar dokumentiert.
Betriebsfremde Personen werden vor Betreten iber notwendige Verhaltensregeln belehrt und vor dem Betreten von
Sicherheitsbereichen angemessen Uberprift (Identitatsiberpriifung). Techniker und Fremdpersonal erhalten
Berechtigungen nur zeitlich befristet und nur soweit zur Erfullung der Aufgaben notwendig. Besucher werden dauerhaft
von einem Mitarbeiter oder einer berechtigten Person begleitet.

KUS DATA GmbH Seite 1 von 6
Zur KUS 1 // 66679 Losheim am See Geschaftsfuhrer: Dipl.-Ing. Thomas Auer
T +49 6872 9016-160 // F +49 6872 9016-5160 Amtsgericht Saarbriicken HRB 102542

it@kues.de // www.kues-data.de USt-1D: DE300849166 KD-F-13-A (30.10.2024)



Service Level Agreement (SLA) - KUS
RZ- und Cloud-Services o

DATA GMBH

3.3 WAN-Anbindung

Die Kommunikationseinrichtungen des Rechenzentrums werden ber die USV-Anlage notgespeist. Die Anbindung an
offentliche Netze ist redundant ausgelegt. Eingangsleitungen in das Gebaude sind raumlich getrennt.

3.4 Stromversorgung

Das RZ ist mittels zwei Hauseinfuhrungen disjunkt an das regionale Stromnetz angeschlossen. Eine USV mit n+1
Redundanz sowie eine Netzersatzanlage (NEA) ist vorhanden. Alle redundanten Systeme werden rdumlich getrennt
installiert und redundant mit Strom versorgt. Die Anlagen zur Sicherung der Energieversorgung werden je nach
technischer Anforderung regelmafig getestet. Dabei erfolgt ein Funktionstest der NEA 14-tagig, einmal als reiner
Funktionstest und einmal mit kompletter Lastlibernahme des RZ fiir 30 Minuten. Wartungen der Stromversorgung
finden geplant und regelm&Rig statt.

3.5 Klimatisierung

Das Klimatisierungssystem ist insgesamt n+1 redundant ausgelegt. Die Anlagen zur Klimatisierung werden regelmagig
je nach technischer Anforderung getestet. Dabei wird die Umschaltung der Kalteanlagen mind. halbjahrlich getestet.
Wartungen der Klimatechnik finden geplant und regelmafig statt.

3.6 Brandschutz

Samtliche gesetzlichen, behdrdlichen und versicherungstechnischen Brandschutzvorgaben werden eingehalten. Eine
Brandmeldeanlage mit Sensoren zur Brandfriihesterkennung und Zweimelder-Abhéngigkeit ist installiert. Die
Alarmierung erfolgt Uber die Gebaudetechnik an eine 24x7 erreichbare Sicherheitszentrale, in der Verfahren fur den
Alarmierungsfall definiert sind. Eine Brandvermeidungsanlage ist in Betrieb. Wartungen der Brandschutztechnik finden
geplant und regelmaRig statt.

3.7 System-Monitoring

Im Rahmen der Servicebereitstellung werden verschiedene Monitoring-Werkzeuge eingesetzt. Alle Uberwachten
Systemparameter werden in einem zentralen Monitoringsystem gesammelt und fiihren dort zu einer kontinuierlichen
Statusiiberwachung.

3.8 Security-Management

Die Sicherheitseinrichtungen des Rechenzentrums entsprechen durch ihr mehrstufiges Netzwerkkonzept dem
heutigen Stand der Technik. Durch den aktiven Patchmanagement-Prozess werden die Security-Systeme
kontinuierlich aktualisiert. Jeder Kunde erhélt einen eigenen IP-Adressbereich. Dieser wird Uber VLAN von anderen
Netzen abgeschottet. Flachendeckend sind Virenschutzsysteme aktiv.

3.9 Notfall- und Risiko-Management

Um Schéden aus Stérungen und Notféllen zu minimieren gibt es ein Konzept zum Umgang mit Stérungen und
Notfallen. Es enthédlt unter anderem Eskalationsplane, die auch die Kundenkommunikation abdecken. Die
Eskalationspléane werden periodisch getestet, auftretende Stérungen und Notfélle sowie die daraufhin eingeleiteten
MaRnahmen werden dokumentiert. KUS DATA filhrt regelmaRig eine Risikoanalyse durch, in der die Risiken fiir den
Betrieb des Rechenzentrums beschrieben sind und entsprechende Malnahmen zur Beherrschung der Risiken
zugeordnet werden.
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3.10 RZ-Betrieb / Dokumentation

Der Betrieb des Rechenzentrums wird von KUS DATA dokumentiert, um die Einhaltung der vereinbarten
Qualitatsmerkmale sicherzustellen und Stérungen mdglichst friihzeitig zu erkennen.
Zu diesen Zwecken werden unter anderem folgende Dokumente/Informationen bei KUS DATA gefiihrt:

e Betriebshandbiicher oder adaquate Beschreibungen, welche die grundlegenden Prozesse und Verfahren zum
Betrieb des Rechenzentrums beschreiben.

e  Weiterfihrende Dokumentation fuir wichtige Prozesse und Verfahren.

e Ein Verfahren zur geregelten Durchfilhrung von Anderungen an Infrastruktur und Anlagen
(,Changemanagement®).

e Einreaktives Incidentmanagement, das Sicherheitsvorfélle sowie Betriebsstérungen und Notfélle aufzeichnet
und deren Behebung dokumentiert .

e Ein Kennzahlensystem mit Monitoring der SLA-Vorgaben wird verwendet. Wesentliche Kennzahlen werden
regelmafig ausgewertet.

Der hohe Qualitatsstandard der KUS DATA wird durch Zertifizierungen wie 1ISO9001 und EN50600 unterstrichen.

4  Storungs-/Incident-Management Entstérung

KUS DATA beseitigt Stérungen an der dem Kunden zur Nutzung zur Verfiigung gestellten Infrastruktur und den
bereitgestellten Diensten im Rahmen ihrer technischen und betrieblichen Mdglichkeiten so zeitnah wie méglich.
Voraussetzung ist, dass der Kunde samtliche fir die Entstérung notwendigen und ihm zumutbaren
Mitwirkungsleistungen rechtzeitig und vollstandig erbringt. KUS DATA kann sich zur Stérungsbeseitigung der Hilfe
Dritter bedienen. Sonstige Rechte des Kunden aufgrund von Méangeln der vereinbarten Lieferungen und Leistungen
von KUS DATA bleiben daneben im vertraglich vereinbarten Rahmen unberiihrt.

Storungsdefinition

Eine Stérung liegt vor, wenn die Infrastruktur oder der Dienst fehlerhaft oder nicht verfigbar ist. Die Reaktionszeit
geman § 6 Ziff. 3 beginnt, wenn die Stérung durch die technischen Uberwachungseinrichtungen (Monitoring-Systeme)
oder den Kunden erkannt und gemeldet wird. Nach Kenntnisnahme von der Stérung erdffnet KUS DATA ein Stérungs-
Ticket. Wahrend der Entstérung erhalt der Kunde die Referenznummer (AktenlD) zum Stérungs-Ticket, die bei
spéateren Kontakten eine schnelle Identifizierung des Vorganges erlaubt. Auf der Seite www.kues-data.de/status
kdnnen séamtliche Statusmeldungen verfolgt werden.

Stérungs- und Service-Request-Annahme

Die Storungsannahme sowie die Aufnahme von Service-Requests (Service Beauftragungen) erfolgt innerhalb der
Servicezeiten (vgl. 8 6 Ziff. 2) Gber den IT-Support, unter der Rufnummer +49 6872/9016-160 Der Kunde muss flr
Stérungsmeldungen und Service Requests die vorgegebenen Kommunikationswege nutzen, damit die vereinbarten
Reaktionszeiten eingehalten werden kénnen.
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5 Service Level

KUS DATA bietet firr ihre Leistungen einen standardisierten Service Level an:

Service Level Agreement KUS DATA Standard

Standard RZ-Betriebszeit 24x7 an 365 Tagen im Jahr

Servicezeiten Montag bis Freitag 08:00 Uhr — 18:00 Uhr
Reaktionszeit auf Stérungen max. 45 Minuten

Systemverfligbarkeit 99,9 % p. a.

CeplaiE R Eh:.dtsersniztf:;ns:gnglk?;;deseinheitlicher Feiertage

6 SLA Begriffsdefinitionen
6.1 RZ-Betriebszeit

Der Betrieb der Infrastruktur und Dienste erfolgt an 365 Tagen im Jahr rund um die Uhr im Rahmen der
Systemverfugbarkeit (s. Ziff. 4.).

6.2 Servicezeiten

KUS DATA erbringt Serviceleistungen, insbesondere die Bearbeitung von Stérungsmeldungen und Service Requests
ausschlie3lich wahrend der Servicezeiten. Gibt es mit dem Kunden keine anderslautende Vereinbarung sind die
Servicezeiten von Montag bis Freitag 08:00 Uhr — 18:00 Uhr mit Ausnahme bundeseinheitlicher Feiertage sowie des
24.12. und 31.12. eines Jahres. AuRerhalb der Servicezeiten erbringt KUS DATA Serviceleistungen nur nach
vorheriger Abstimmung.

6.3 Reaktionszeit

Als Reaktionszeit zur Bearbeitung von Stérungen wird der Zeitraum von der Kenntnisnahme einer Stérung durch KUS
DATA (Uber die Monitoring-Systeme) bzw. vom Eingang der ordnungsgemafen und vollstindigen Meldung einer
Storung durch den Kunden tiber die vorgesehenen Kommunikationswege bis zum Beginn der Bearbeitung durch KUS
DATA verstanden. Die Reaktionszeit gilt innerhalb der Servicezeiten. Erfolgt die Stérungsmeldung aufRerhalb der
Servicezeiten, so beginnt die Reaktionszeit mit Beginn der Servicezeit des néchsten Arbeitstages. Erfolgt die
Stérungsmeldung innerhalb der Servicezeiten, so lauft eine am Ende der Servicezeit dieses Tages noch nicht
abgelaufene Restreaktionszeit ab dem Beginn der Servicezeit des néchsten Arbeitstages weiter. ZeitrAume, in denen
KUS DATA aus Griinden, die nicht aus ihrem eigenen Verantwortungsbereich stammen, an der Erbringung von
Serviceleistungen gehindert ist und/oder in denen KUS DATA auf die Erbringung von notwendigen
Mitwirkungsleistungen durch den Kunden wartet, bleiben bei der Berechnung der Reaktionszeit auf3er Betracht.
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6.4 Systemverfligbarkeit

Dem Kunden steht der beauftragte Dienst grundsétzlich zu den vereinbarten Regelbetriebszeiten zur Verfigung.
Berechnungszeitraum fiir die Systemverfiigbarkeit ist das Kalenderjahr. Der Zeitraum von der unterjahrigen
Bereitstellung des Dienstes bis zum Ende des Kalenderjahres gilt als Rumpfjahr; ebenso der Beginn des letzten
Kalenderjahres der Vertragslaufzeit bis zum Zeitpunkt der Beendigung des Vertrages. Die Systemverflgbarkeit
innerhalb eines Rumpfjahres wird auf ein Kalenderjahr hochgerechnet. Die Systemverfiigbarkeit berechnet sich fiir
jedes Kalenderjahr nach der Formel:

e Regelbetriebszeit = kalenderjahrliche RZ-Betriebszeit abziiglich geplanter Wartungstermine geman Ziff. 5.

e Ausfallzeit = die Gesamtheit aller Zeiten innerhalb der Regelbetriebszeit eines Kalenderjahres, in denen die
Systemverfugbarkeit nicht gegeben war. Nicht als Ausfallzeiten anzusehen sind Zeiten der Nichtverfugbarkeit
des Dienstes, soweit diese auf folgenden Griinden beruhen: héherer Gewalt.

e Sonstigen Ereignissen oder Ursachen, die KUS DATA nicht zu vertreten hat (insbesondere durch
Fremdeinwirkung in Form einer mechanischen oder andersartigen Beschadigung/Zerstérung der aktiven
Komponenten und/oder passiven Kabeltrassen oder Fehler in der eingesetzten Standardsoftware, auf der die
IT-Infrastruktur von KUS DATA basiert (z. B. MS Windows Server)).

e Beeintrachtigungen der Dateniibertragung auRRerhalb des von KUS DATA betriebenen Datennetzes (zum
Ubergabepunkt vgl. § 2), z. B. durch Leitungsausfall oder sonstige Stérungen bei anderen Providern oder
Telekommunikationsanbietern.

e Vom Kunden selbst verursachten Stérungen sowie vom Kunden geforderten Téatigkeiten, z. B. Anderungen
an der Konfiguration des vom Kunden genutzten Dienstes, die KUS DATA auf Wunsch des Kunden vornimmit.

e Zeitverzogerungen beim Systemzugriff, die nicht durch KUS DATA zu vertreten sind (z. B. keine
Zugangsgewahrung zu den technischen Einrichtungen) Ereignissen, welche aufgrund einer akuten
Bedrohung von Daten, Hard- und/oder Softwareinfrastruktur bzw. der Daten, Hard und/oder
Softwareinfrastruktur der Kunden durch &uflere Gefahren (z. B. Viren, Trojaner) oder aufgrund einer
erheblichen Geféahrdung der Sicherheit des Netzbetriebes oder der Netzintegritat die Einschrankung oder
Sperrung des Zugangs zu einzelnen Infrastrukturkomponenten und/oder Diensten erfordern. KUS DATA wird
bei einer solchen Entscheidung auf die berechtigen Interessen des Kunden soweit mdglich angemessen
Rucksicht nehmen, diesen Uber die getroffenen MafRnahmen unverzuglich informieren und alles Zumutbare
unternehmen, um die Zugangsbeschrankung bzw. -sperrung unverziglich aufzuheben. Soweit es nicht zu
einem vollstandigen Systemausfall oder einer Einschrankung der Systemverfigbarkeit kommt, die in ihren
Auswirkungen einem vollstédndigen Systemausfall gleichkommt, weil der Dienst vom Kunden nicht mehr in
zumutbarer Weise genutzt werden kann, gilt dies nicht als Ausfallzeit. Bei einer sonstigen nur eingeschréankten
Systemverfiigbarkeit (z. B. Bitfehlerrate, Paketverlust, etc.) wird sich KUS DATA so zeitnah wie mdglich um
die vollstandige Wiederherstellung der Systemverfiigbarkeit bemihen.
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6.5 Geplante Wartungstermine

Bei geplanten Betriebsunterbrechungen, beispielsweise aufgrund von Installations- und Wartungsarbeiten, wird der
Kunde von KUS DATA schriftlich, per Fax oder E-Mail rechtzeitig, mindestens 5 Werktage im Voraus informiert; bei
unvorhergesehen auftretenden Notfallwartungen (z. B. wichtiger Sicherheitspatch) kann diese Frist unterschritten
werden. StandardmaRig werden von KUS DATA 6 Wartungstermine pro Kalenderjahr eingeplant und wenn moglich
dem Kunden fur seine Planung zu Jahresbeginn mitgeteilt. Die Notfallwartung dient als Mafnahme zur
Stérungsvermeidung/-behebung und kann, je nach Dringlichkeit, kurzfristig anberaumt werden. KUS DATA informiert
den Kunden unverziiglich, sofern eine fiir den Kunden zu erbringende Leistung davon betroffen ist. KUS DATA wird
Notfallwartungen — soweit moglich und zumutbar — in Gblicherweise lastarmen Zeiten durchfihren und mit dem Kunden
abstimmen.

6.6 Rechtsfolgen

Die Rechtsfolgen einer Verfehlung der vereinbarten Service Level ergeben sich insbesondere aus den jeweiligen
Leistungsbeschreibungen zum Produkt sowie den AGB.
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